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2. En los supuestos en que el espacio afectado figure
en la confluencia de dos o mas calles clasificadas en
distinta categoria, se aplicara la tarifa correspondiente
a la calle de categoria superior.

San Bartolomé, a cinco de noviembre de dos mil
cuatro.

EL ALCALDE- PRESIDENTE, Miguel Martin
Betancort.

5.276-E

ILUSTRE AYUNTAMIENTO
DE SAN BARTOLOME DE TIRAJANA

Concejalia de Nuevas Tecnologias

EDICTO

6.609

Habiendo transcurrido el periodo de exposicion publica
del Reglamento sobre seguridad de la informacion,
para su entrada en vigor en el presente ejercicio, sin
que se hayan presentado alegaciones o reclamaciones,
y de conformidad con el articulo 49.c de la Ley 7/1985,
de 2 de abril Reguladora de las Base de Régimen Local,
se entiende aprobada definitivamente el indicado
reglamento, publicandose su texto integro, a los efectos
de su entrada en vigor.

REGLAMENTO SOBRE SEGURIDAD
DE LA INFORMACION

Introduccion

La dependencia cada vez mayor de los servicios y
sistemas de informacion hacen que las organizaciones
sean cada vez mas vulnerables a las amenazas de
seguridad. La interconexion de redes publicas y privadas
y la comparticion de los recursos de informacion
incrementan la dificultad de conseguir asegurar los
controles de acceso a los mismos.

La informacion es un activo el cual, como cualquier
otro activo de la organizacion, tiene un valor y
consecuentemente necesita ser adecuadamente protegido.
La informacién puede encontrarse en diferentes formatos.
Puede ser impresa o escrita, almacenada electronicamente,
transmitida por correo o usando medios electronicos.
Cualquier forma en que la informacion se encuentre

o medio por el cual es compartido o almacenado seria
siempre protegido apropiadamente.

Los componentes hardware y software representan
una inversion monetaria que debe ser protegida.

El uso de las tecnologias de la informacion para un
propdsito para el cual no fueron dispuestos por nuestra
organizacion representan una pérdida de valor y
posiblemente una pérdida de reputacion o la violacion
de la Ley.

La corporacion del Ayuntamiento de San Bartolomé
de Tirajana reconociendo el valor que tiene la informacion
que usa para su gestion diaria a través de las tecnologias
de la informacion y la dependencia cada vez mayor
de los servicios y sistema de informacion para un
adecuado servicio al ciudadano, reconoce su obligacion
de establecer unos criterios de seguridad para toda la
tecnologia de la informacion que se encuentra bajo
su propiedad y control: datos, software, hardware, redes,
telecomunicaciones y operaciones de procesamiento
de informacion. Los empleados del Ayuntamiento de
San Bartolomé de Tirajana comparten esta obligacion
al igual que cualquier otro usuario que use la
infraestructura de las tecnologias de la informacion
del Ayuntamiento.

TITULO I. OBJETIVOS Y ALCANCE

Articulo 1. El presente reglamento tiene por objeto
establecer las medidas de proteccion y seguridad técnica
a aplicar en el trabajo con las tecnologias informaticas,
las que incluyen los medios técnicos y los programas,
asi como establecer las normas de disciplina informatica.

Articulo 2. A los efectos de este reglamento se
entendera por Proteccion y Seguridad Técnica de los
Sistemas Informaticos al conjunto de medidas
administrativas, organizativas, fisico-tecnologicas,
técnicas, legales y formativas dirigidas a preservar la
confidencialidad, integridad y disponibilidad de la
informacion procesada por medios informaticos.

Articulo 3. Definicion de términos
- Confidencialidad: Asegurar que la informacion es
accesible solo a las personas autorizadas. Privacidad

de la informacion del Ayuntamiento y personal.

- Integridad: Asegurar que la informacion y los métodos
de procesamiento son precisos.
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- Disponibilidad: Asegurar que los usuarios autorizados
tienen acceso a la informacion cuando lo requieran.
Completa funcionalidad de los sistemas y sus
componentes.

Articulo 4. Se definen los siguientes dominios de
seguridad para la gestién de la Seguridad de la
Informacion del Ayuntamiento:

- Seguridad del PC: CPU, periféricos, sistema operativo,
seguridad de los datos.

- Seguridad fisica: Lugares ocupados por tecnologias
de la informacion por personal y equipos.

- Seguridad operacional: Control ambiental, equipos
de suministro eléctrico, actividades de operacion.

- Seguridad de procedimiento: Gestion, personal,
compras

- Seguridad de comunicaciones: Equipos de
comunicaciones, personal, medios de transmision.

Articulo 5. Este Reglamento sera de aplicaciéon en
todas las concejalias, departamentos y sus dependencias
y otras entidades que dependan del Ayuntamiento. Siendo
de obligado cumplimiento por todas las personas que
participen en la elaboracion, uso, aplicacion, explotacion
y mantenimiento de las tecnologias informaticas.

TITULO I1.
RESPONSABILIDADES

FUNCIONES Y

Articulo 6. La aprobacion de este Reglamento y sus
modificaciones corresponde al Pleno Municipal,
conforme al procedimiento establecido en el articulo

49 de la Ley 7/1985, de 2n de Abril, reguladora de
las Bases del Régimen Local.

Articulo 7. El coordinador de la Concejalia de Nuevas
Tecnologias se encargara de valorar y elevar informe
técnico sobre las modificaciones al presente reglamento.

Articulo 8. El servicio de Desarrollo Tecnolédgico
sera el encargado del mantenimiento e implementacion
de las politicas de seguridad establecidas.

Articulo 9. Cada miembro del personal del
Ayuntamiento de San Bartolomé de Tirajana y entidades
que dependan del ayuntamiento sera responsable de
cumplir los estandares de comportamiento sobre
seguridad informatica establecidos en este reglamento.

Articulo 10. La responsabilidad de la seguridad
informatica de cada sistema es la siguiente:

- Desarrollo Tecnologico sera el responsable de todas
las plataformas estratégicas de sistemas de informacion.

- Desarrollo Tecnoldgico sera el responsable de los
sistemas de comunicacion estratégicos.

- Los departamentos seran responsables de las
aplicaciones bajo su control de gestion.

- El personal del Ayuntamiento sera responsable de
los sistemas personales bajo su control.

Articulo 11. Todo el personal que use los recursos
de sistemas de informacion y comunicaciones del
ayuntamiento de San Bartolomé de Tirajana:

- Operara y se comportara bajo los requisitos que
figuran en los anexos I, Il y III de este reglamento.

- Es responsable del cuidado y uso adecuado de los
recursos informaticos bajo su control.

Articulo 12. Los estandares, que son obligatorios,
y las guias, que son sugerencias, se publicardn como
Anexo a este reglamento para ayudar a los usuarios
y responsables de sistemas a cumplir con sus
responsabilidades de seguridad informatica. Los
estandares y guias, aunque sean anexos, son parte integral
de la politica de seguridad de este Ayuntamiento y
por tanto la define en detalle.

Articulo 13. El Reglamento de seguridad debe ser
accesible en todo su contenido al personal del
Ayuntamiento, por tanto es responsabilidad de cada
jefe de departamento hacerla llegar a todo el personal
bajo su responsabilidad para su conocimiento y aplicacion
y asi mismo sera publicado en la web del Ayuntamiento
para su consulta.

Articulo 14: El Reglamento de seguridad es un
documento “vivo” que serd modificado cuando sea
requerido por cambios en la tecnologia, aplicaciones,
procedimientos, imperativos legales y sociales, peligros
percibidos, etc., ...

Los cambios que afecten al reglamento de seguridad
en su aspectos fundamentales seran realizados mediante
informe del Coordinador de Nuevas Tecnologias y
aprobados por el Alcalde-Presidente o Concejal en
quien delegue.
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Los cambios menores al Reglamento de seguridad
seran aprobados por el Coordinador de Nuevas
Tecnologias.

Cualquier cambio a este documento serd comunicado
por el Coordinador de Nuevas Tecnologias y es
responsabilidad de los jefes de departamento el comunicar
los mismos a los empleados bajo su cargo.

TITULO III. GUIAS SOBRE CONTRASENAS
Articulo 15. Gestion de las contrasenas:

- Las contrasefias deben ser memorizados — nunca
escritas en ningiin medio

- Las contrasefias son personales e intransferibles,
por lo tanto nunca deben ser compartidas con otras
personas

- Las contrasefias se cambiaran cada 4 meses o
inmediatamente si la seguridad de los sistemas se ve
comprometida.

Articulo 16. Las contrasefas seran puestas por los
usuarios en el sistema, para ello una vez dado de alta
el usuario el procedimiento le solicitara que la cambie
de forma automatica.

En caso de cualquier comunicacion de algun tipo
de contrasefia este se hara por escrito al usuario previa
identificacion, nunca por teléfono o e-mail.

Articulo 17. Construccion de las contrasefias:

Se debe elegir una contrasefia que sea dificil para
otra persona adivinar o crackear.

Se deben seguir las siguientes normas para elegir
un contrasefa:

- Deben tener al menos 6 caracteres

- Nunca la contrasefia debe ser un nombre o algo
familiar, como la mascota, el hijo o conyuge, ni fechas
de nacimiento, etc. ya que son faciles de adivinar.

- Nunca, bajo ninguna circunstancia, una contrasefia
puede ser la misma que el nombre de usuario o su nombre
real.

- No use palabras que se asocien con Vd.

- No use una contrasefia que sea una palabra de
diccionario. Los programas basicos de crack contienen
esas palabras.

- Mezcle en su contrasefia nimeros y letras. Ahada
un “%” o “$” hacia la mitad de la contrasefia.

- Elija algo que se pueda recordar, que pueda escribir
rapida y concisamente e incluya caracteres distintos
a las letras minusculas.

TITULO 1V. CODIGO DE PRACTICAS DEL
PERSONAL DEL AYUNTAMIENTO

Articulo 18. El acceso a la red del Ayuntamiento
es proporcionado por el Ayuntamiento de San Bartolomé
de Tirajana para propdsitos administrativos. La red
del Ayuntamiento se considera un recurso valioso pero
limitado que debe ser compartido por todos. Es obligacion
del personal del ayuntamiento usar las facilidades de
dicha red de forma eficiente, ética, legal y responsable,
de acuerdo con “Codigo de Practicas para el uso de
ordenadores y facilidades de red” y el codigo de conducta
que se especifica en este titulo. Una conducta inadecuada
puede dar lugar a que no se le conceda acceso a los
recursos de dicha red o ser materia de otro tipo de
sanciones disciplinarias segun la gravedad del hecho.

Articulo 19. Gestion de cuentas:

- La cuenta de usuario se proporciona por el
Ayuntamiento para uso exclusivo de dicho usuario.

- La contrasefia y cuenta de usuario no se deben
compartir con familia, amigos o cualquier otra persona.

- Cada 4 meses se cambiara la contrasefa

- No se puede usar la cuenta de otra persona . Si de
forma inadvertida se obtiene acceso a informacién no
autorizada se tiene la obligacion de ponerlo en
conocimiento del servicio de Desarrollo Tecnologico.

- En ciertas circunstancias se puede compartir una
cuenta con otros, dicha comparticion debe ser autorizada
por el Coordinador de Nuevas Tecnologias. En tal caso
todos los que la compartan son responsables por igual
del uso de la cuenta.

- No se debe intentar descubrir la contrasefia de otro
usuario o acceder a su cuenta con un nombre de usuario
desautorizado.
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Articulo 20. Conducta electronica adecuada.

Los usuarios de Internet y la red del Ayuntamiento
deben cumplir con la guia de buena conducta de red.
La guia de buena conducta de red se basa en el uso
de la buena educacidon y el sentido comun.

- Limitar los correos electronicos a una pantalla de
texto siempre que sea posible.

- No enviar grandes ficheros adjuntos en los e-mails
- No usar lenguaje ofensivo

- Sea educado con el resto de usuarios de la red del
Ayuntamiento e Internet.

Articulo 21. Actividades ilegales.

- Esta prohibido la descarga, copia o instalacion de
software sin la licencia o permiso apropiado.

- Esta prohibido cualquier intento de introducir virus
o intentos de “pirateo informatico”.

- Esta prohibido transmitir cualquier tipo de material
que sea obsceno, ofensivo, calumnioso, que dafie los
ficheros o programas de otros o que violen cualquier
ley aplicable.

TiTULO V. PRINCIPIOS DE PRIVACIDAD DE
LOS DATOS

Articulo 22. El personal que use los recursos
informaticos del Ayuntamiento de San Bartolomé de
Tirajana esta sujeto a la normativa actualmente vigente
sobre proteccion de datos de caracter personal y es
deber de cada responsable de departamento hacer las
inscripciones ante la agencia de proteccion de datos
de los ficheros de caracter personal que dicho
departamento maneje.

Articulo 23. Los siguientes principios de privacidad
seran de obligado cumplimiento para el personal que
use los recursos informaticos del Ayuntamiento.

- Principio de limitacion de recogida de datos: La
recogida de datos de caracter personal sera realizada
con el conocimiento y consentimiento de la personas.

- Principio de calidad del dato: Los datos de caracter
personal seran utilizados para los propositos para los
cuales seran solicitados. Seran precisos, completos y
actualizados.

- Principio de especificacion de proposito: Siempre
se especificara el propoésito para el cual se recogen
los datos de caracter personal y el uso que se les va
a dar.

- Principio de limitacion de uso: Los datos personales
no seran suministrados o usados para otros prop6sitos
que los especificados, excepto que exista consentimiento
de la persona o requerimientos legales.

- Principio de transparencia: Habra siempre una politica
de transparencia sobre desarrollos, practicas y politicas
con respecto a los datos personales. Esto quiere decir
que sera facilmente accesible la informacion sobre la
existencia y naturaleza de los ficheros de caracter personal
y el propoésito de su uso, asi como la identidad del
responsable de dichos ficheros.

- Principio de participacion individual: Cualquier
persona tendré derecho a:

a. Obtener datos sobre la informacion que el
Ayuntamiento tenga sobre ella.

b. Acceder a sus datos personales en tiempo y forma
razonable y comprensible, previa identificacion.

TITULO VI. PLATAFORMAS DE SISTEMA
ESTRATEGICO

Articulo 24. Se entendera por sistema estratégico
aquel que satisfaga alguno o varios de los siguientes
criterios:

- Es critico para el desarrollo de la mision del
Ayuntamiento de San Bartolomé de Tirajana

- Afecta a gran parte del Ayuntamiento de San
Bartolomé de Tirajana

- Ayuda a aumentar el servicio que presta el
Ayuntamiento de San Bartolomé de Tirajana

- Es caro
Articulo 25. Gestion de los sistemas estratégicos.

La gestion de la plataforma estratégica y sus programas
asociados sera llevada a cabo por el servicio de Desarrollo
Tecnolégico.
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Articulo 26. Seguridad Fisica.

Se cumpliran con los siguiente estandares de seguridad
fisica en los sistemas estratégicos:

- Los locales donde se alojen dichos sistemas deben
estar fisicamente aislados de riesgos inaceptables como
inundaciones, vibraciones, polvo, exceso de temperatura,
etc., ...

- La humedad y la temperatura debe ser controlada
dentro de unos limites aceptables

- La plataforma debe tener proteccion eléctrica via
UPS que proporciones lo siguiente:

a. 15 minutos de operacion en caso de fallo de
suministro eléctrico

b. Adecuada proteccion contra subidas inesperadas
de tension

c. Apagado ordenado de equipos cuando sea necesario

- Habra detectores de temperatura, humo, fuego y
agua en las salas donde se alojan los sistemas estratégicos.

Articulo 27. Acceso Fisico

Las puertas de acceso externo a los sistemas estratégicos
permaneceran cerradas con medios electronicos.

Solo el personal de Nuevas Tecnologias (Servicio
de Desarrollo Tecnologico y el Servicio de Innovacion
Tecnoldgica) esta autorizado a estar en la sala que alberga
los sistemas estratégicos. En caso de que otro personal
necesite acceder a dicha sala, siempre estara acompafiada
e identificada por una persona del servicio de Desarrollo
Tecnolodgico.

Articulo 28. Acceso de los usuarios

El alta de nuevos usuarios para acceder al sistema
se gestionara como sigue:

- Se debe remitir una solicitud firmada por el
responsable del departamento al cual pertenece la persona

- La solicitud debe recoger el nombre y apellidos
de la persona, departamento, teléfono de contacto, D.N.I.
y nivel de acceso permitido.

- La solicitud serd remitida al coordinador de Nuevas
Tecnologias quien tras validarla la remitira al servicio
de Desarrollo Tecnolégico, quien la guardara de forma
indefinida,

- La primera vez que el usuario haga login en el sistema
se forzara el cambio de contrasefia.

Los usuarios que dejen de ser personal del
Ayuntamiento de San Bartolomé de Tirajana o no
requieran acceso seran deshabilitados. Todos los ficheros
que le pertenezcan seran puestos a disposicion del jefe
del departamento correspondiente. Los jefes de
departamento estan obligados a comunicar por escrito
cualquier baja o cambio del nivel de acceso del personal
de su departamento.

Articulo 29. Integridad de los datos

- Las copias de seguridad de todos los datos del sistema
estratégico se haran todos los dias laborables.

- El régimen de copias de seguridad debe satisfacer
los siguientes requisitos

a. Poder recuperar el trabajo con una semana de
antelacion

b. Proporcionar al menos un nivel de copia de seguridad
adicional a un tiempo anterior a esa semana, para cubrir
en caso de fallo de la primera copia de seguridad.

- Se realizara una validacion de la copia de seguridad
al menos una vez cada seis meses.

Articulo 30. Validez de contrasefias

Sera forzado por sistema operativo el cambio
automatico de contrasefia. La vida de una contrasefia
sera de 4 meses salvo circunstancias que aconsejen
su cambio inmediato.

Articulo 31. Plan de recuperacion de desastres

Habra un plan de recuperacion de desastres para cada
sistema estratégico.

Articulo 32. Documentacion

Los procedimientos que reflejan este reglamento deben
ser documentados por el servicio de Desarrollo
Tecnoldgico, en sus instrucciones de operacion.
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TITULO VII. COMUNICACIONES

Articulo 33. El acceso a la red se puede clasificar
en cinco grandes areas:

- Redes de area local

- Accesos externo via moédem

- Redes interedificios

- Redes de otros organismos (Policia nacional, ...)
- Redes de area extensa (Internet)

El Ayuntamiento toma distintas decisiones de control
que afectan a la gestion de seguridad de estas areas:

- Control total sobre las redes de area local, accesos
externo via moédem y redes interedificios, ya que el
servicio de Desarrollo Tecnoldgico debe planificar,
instalar, gestionar y mantener estos sistemas.

- Control limitado sobre las redes de otros organismos,
que son gestionadas por ellos mismos.

- Ningtin control sobre Internet.
Articulo 34. Redes de area local. Seguridad fisica.

Los siguientes estandares de seguridad fisica sobre
las redes de area local deben satisfacerse:

- Los locales que albergan el equipo de control de
red deben estar libres de riesgos de inundacion, vibracion,
polvo, temperatura, ...

- La distribucion de cables dentro de techos, paredes
o pisos deben estar dentro de conductos de proteccion.

- Temperatura y humedad deben ser controlados dentro
de los limites definidos por los equipos.

- La electronica de red debe ser alimentada via una
UPS que proporcione un minimo de 10 minutos de
corriente en caso de falta de suministro eléctrico y
proteccion contra picos de corriente eléctrica.

Articulo 35. Redes de area local. Acceso fisico
El acceso a areas que alberguen electronica de red

sera controlada por personal designado por el servicio
de Desarrollo Tecnologico.

Las puertas a las areas que albergan la electronica
de red permaneceran cerradas con una llave. De dicha
llave existiran dos copias, cuya ubicacion sera
determinada por el coordinador de Nuevas Tecnologias.

Solo aquellos ordenadores pertenecientes al patrimonio
del Ayuntamiento se les permite la conexion a la red
del Ayuntamiento. El personal externo que desee acceder
a la red debe tener autorizacion del Coordinados de
Nuevas Tecnologias, previa consulta al departamento
de desarrollo tecnologico y tras su puesta en conocimiento
al Alcalde, que tendra siempre la tltima palabra.

Articulo 36. Redes de area local. Interfaz via modem.

Esta prohibido conectar modém capaz de recibir
llamadas entrantes a la red del Ayuntamiento sin el
expreso permiso del departamento de Sistemas de
Desarrollo Tecnologico que estudiard cada caso en
particular.

Articulo 37. Red interedificios.

La red interedificios sera un sistema operado y
gestionado por el servicio de Desarrollo Tecnologico
quien establecera las politicas para la gestion y operacion
de dicha red.

Articulo 38. Redes de otros organismos y redes de
area extensa.

La proteccion de entrada ilegal desde redes de otros
organismos y redes de drea extensa se proporciona
generalmente a través de firewalls, como norma general
esta prohibido cualquier trafico entrante de estas redes
de 4rea extensa.

Elriesgo de transmitir informacion sobre una Wan
debe ser valorado por el departamento de Sistemas
de Desarrollo Tecnologico teniendo en cuenta para
ello la naturaleza de la informacion a ser enviada sobre
la Wan y garantizando la aprobacion sobre seguridad
de nuevas aplicaciones que incluya transmision de
informacion sobre la Wan.

TITULO IX. CONTROL DE CAMBIO DE
SOFTWARE

Articulo 39. Definicidn
El cambio de software cubre el control de todos los

aspectos de los sistemas de software estratégicos
incluyendo los sistemas operativos, los sistemas de
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bases de datos, utilidades de sistemas operativos,
aplicaciones desarrolladas por el Ayuntamiento y terceros,
junto con cualquier procedimiento y documentacion
para el soporte y ejecutarlos.

Articulo 40. Obligaciones generales

Cuando sean requeridos cambios al software es
obligado que dichos cambios sean:

- Apropiadamente autorizados y aprobados

- Hechos mediante consulta al servicio de Desarrollo
Tecnoloégico

- Probados
- Documentados
- Implantados en un tiempo apropiado

Cualquier cambio debe ser transferido al entorno
de produccion cuando se aprueba por el responsable
del servicio de Desarrollo Tecnologico correspondiente.

La gestion de seguridad del software requiere definir
los procedimientos para gestionar el control de cambios
en sistemas y aplicaciones.

Todo el software operacional relacionado con sistemas
estratégicos deben ser sometidos a los procedimientos
de Gestion de Configuracion que se definan.

Articulo 41. Responsabilidades de control de cambios

Personal especifico tendra la responsabilidad para
implementar cambios mediante la supervision de las
pruebas en el entorno establecido para ello y sujeto
a las aprobaciones apropiadas para moverla al entorno
de produccion. Todos los elementos del sistema estaran
sujetos a Procedimientos de Control de cambio de
software.

Habra una separacion de responsabilidades en la
transferencia de software desde el entorno de prueba
al de produccion.

Articulo 42. Entorno de control de cambios

Se mantendra tres entornos separados para cada sistema
estratégico:

- Desarrollo

- Prueba
- Produccion

La migracion entre entornos sera realizado después
de obtener las firmas apropiadas como se especifica
en el Procedimiento de control de cambio de software.

El nuevo software y los cambios al software existente
se preparara en el entorno de desarrollo por el personal
del departamento de programacién del servicio de
Desarrollo Tecnologico. Las aplicaciones serian disefiadas
y codificadas de acuerdo a la metodologia de desarrollo
del Ayuntamiento.

Una vez valorada como satisfactorio, el software
nuevo o modificado sera transferido al entorno de prueba
para las pruebas de aceptacion de acuerdo a un
procedimiento de pruebas acordado. Los cambios al
software no estan permitidos en el entorno de prueba.

Una vez completadas con éxitos las pruebas y
aprobadas por el departamento de Sistemas, el software
nuevo o modificado se transferira al entorno de
produccién para su implementacion bajo el control
del servicio de Desarrollo Tecnologico. Se establecera
un plan de contingencia para la restauracion a la version
anterior en el caso que la implementacidon no tenga
éxito.

Articulo 43. Documentacion
- Procedimiento de Control de Cambio.

El procedimiento de control de cambios se reflejara
la documentacion necesaria para este procedimiento

- Peticion de cambio de software.

Ningun cambio de software seré realizado sin una
Peticion de Cambio de Software debidamente autorizada
por el responsable del servicio que lo realiza. La peticion
de servicio es la documentacion principal que se
completara por el proceso de gestion de cambio de
software.

- Documentacion técnica, operaciones y usuario final

La documentacion apropiada, con respecto a cada
cambio de software, debe ser cumplimentada con
suficiente detalle y aceptada antes de que el cambio
se implemente en el entorno de produccion.
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TITULO X. CONDICIONES DE USO DE
INTERNET

Articulo 44. Alcance

Los nuevos recursos, servicios y la interconectividad
disponible via Internet introduce nuevas oportunidades
y riesgos. En respuesta a los riegos, este titulo describe
la politica oficial de seguridad con respecto a Internet.
Se aplica a cualquier persona o entidad que usa Internet
mediante algin ordenador o recurso del Ayuntamiento
de San Bartolomé de Tirajana.

Articulo 45. Transmision de informacion. Descargas.

Todo el software descargado desde Internet debe ser
comprobado mediante software de deteccion de virus
antes de ser instalado. Si el suministrador de dicho
software no es de confianza, dicho software sera probado
sobre maquinas aisladas que no sean de produccion.

Articulo 46. Transmision de informacion. Informacion
sospechosa

Toda la informacidn obtenida de Internet serd
considerada sospechosa hasta ser confirmada por otras
fuentes de informacion. No existen procesos de control
de calidad de la informacion sobre Internet y mucha
cantidad de la informacion proporcionada esta desfasada
0 es imprecisa.

Articulo 47. Transmision de informacion. Contactos

A los contactos realizados a través de Internet no
se le confiarian informacion del Ayuntamiento a menos
que ciertos pasos previos y razonables hayan sido
realizados para asegurar la legitimidad de dichos
contactos. Esto se aplica al suministro de cualquier
informacion interna del Ayuntamiento.

Articulo 48. Transmision de informacion. Seguridad
de la informacion

La intervencion de las conexiones y los mensajes
es un hecho que ocurre frecuentemente en Internet,
por ello la informacion propiedad del Ayuntamiento
no debe ser enviada a través de internet a menos que
previamente haya sido encriptada por métodos aprobados.
Las contrasefias y otros parametros que se pueden usar
para obtener acceso a los servicios, redes y sistemas
del Ayuntamiento no deben ser enviados a través de
internet sin encriptacion previa.

Articulo 49. Seguridad del software

Cualquier tipo de informacion interna, software o
documentacion del Ayuntamiento no debe ser transferida
a ningun tercero sin autorizacion expresa del Alcalde-
Presidente.

Los intercambios de software y/o datos entre el
Ayuntamiento y terceras partes a través de Internet
no se pueden realizar a menos que exista un acuerdo
escrito que esté firmado por ambas partes. Tal acuerdo
debe especificar los términos del intercambio, asi como
las formas en que el software y/o datos seran manejados
y protegidos.

El Ayuntamiento apoya decididamente un estricto
cumplimiento de los acuerdos de licencia de los
vendedores de software. El cumplimiento de estos
acuerdos esta sujeto a auditorias realizadas por dichos
vendedores. El uso de los recursos de red o de ordenadores
del Ayuntamiento para la copia de software de forma
no acorde a la licencia del vendedor esta estrictamente
prohibida.

Articulo 50. Seguridad Personal. Privacidad

El personal que usa Internet tendra en cuenta que
sus comunicaciones no son automaticamente protegidas
de ser vistas por terceras partes. A menos que la
encriptacion se use, el personal del Ayuntamiento no
enviard informacion considerada privada a través de
Internet.

De igual modo, y para evitar posibles manipulaciones
de la informacion por personas ajenas al Ayuntamiento,
los equipos informaticos se bloquearan automaticamente
cada 30 minutos.

Articulo 51. Seguridad Personal. Representaciones
publicas

El personal del Ayuntamiento puede indicar su
pertenencia al mismo a través de Internet. Este hecho
puede ser realizado explicitamente o puede ser realizado
implicitamente a través por ejemplo de la direccion
de correo electronico. En cualquier caso, cuando el
personal proporcione su pertenencia, deben indicar
claramente que las opiniones que expresen son personales
y no necesariamente la opinion del Ayuntamiento de
San Bartolomé de Tirajana. Todas las representaciones
externas del Ayuntamiento deben ser autorizadas por
el Alcalde-Presidente. Cuando se incluya la pertenencia
al Ayuntamiento a través de un mensaje de Internet
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o adjuntos a los mismos, esta prohibido cualquier tipo
de ataque escrito, palabras injuriosas o malsonantes.

El personal no debe enviar a través de internet cualquier
tipo de informacién que puede afectar de manera negativa
laimagen publica del Ayuntamiento o sus relaciones
externas.

Se debe tener cuidado para estructurar de forma
adecuada comentarios y cualquier opinion que se envie
o publique a través de Internet. Siun trabajador esta
trabajando en colaboracion con terceros, organismos
o instituciones, toda la informacién de ese proyecto
debe ser clarificada y validada con el Alcalde-Presidente
antes de ser colocada de forma publica en Internet.

Articulo 52. Control de acceso

Todos los usuarios que deseen establecer una conexion
con los ordenadores del Ayuntamiento via Internet deben
autentificarse en un firewall con el fin de obtener acceso
a la red interna del mismo.

Queda prohibido que el personal del Apuntamiento
pueda establecer conexiones via modém, de Internet
u otras conexiones externas que pudieran permitir a
personal que no sea del Ayuntamiento obtener acceso
a sistemas y/o informacion del Ayuntamiento y sus
redes.

Salvo autorizacion expresa del Alcalde-Presidente
queda prohibido que los usuarios utilicen conexiones
existentes o nuevas a Internet.

Articulo 53. Informe de problemas de seguridad

Todo el personal del Ayuntamiento tiene el deber
de informar al servicio de Desarrollo Tecnologico en
los siguientes casos:

- Informacion sensible al Ayuntamiento que ha sido
perdida, revelada a terceras partes no autorizada o se
sospecha de ello.

- Uso desautorizado de sistemas de informacion o
sospechas de haberse hecho.

- Contrasefias u otros sistemas de control de acceso
han sido perdidos, robados o revelados o se sospecha
de ello.

- La existencia de una forma de actuar poco usual
de los sistemas, tal como ficheros perdidos, frecuentes
roturas del sistema, mensajes de pérdida de rutas, ...

Los usuarios de los sistemas de informacion del
Ayuntamiento tienen prohibido probar los mecanismos
de seguridad del Ayuntamiento. Si los usuarios prueban
los mecanismos de seguridad, las alarmas de los sistemas
se activaran y recursos del Ayuntamiento se activaran
innecesariamente para seguir dicha actividad por ello
se iniciara un procedimiento disciplinario.

Los ficheros que contengan herramientas de hacking
u otro material sospechoso se pueden tomar como primera
evidencia de una actividad desautorizada de hacking
y puede exponer al usuario a procedimientos
disciplinarios.

Articulo 54. Sanciones

La violacion de estas politicas de seguridad pueden
ocasionar la aplicacién de medidas disciplinarias,
recogidas en la normativa que sobre el personal
funcionario y laboral esta vigente a tales efectos.

TITULO XI. CONDICIONES DE USO DEL
CORREO ELECTRONICO

Articulo 55. El correo electronico proporcionado
por el Ayuntamiento de San Bartolomé de Tirajana
se usara con propositos administrativos. El uso de dichos
correos se regird por la normativa de seguridad del
Ayuntamiento y las leyes vigentes a nivel autonomico
y estatal.

Articulo 56. Uso y responsabilidad de los usuarios

El correo electronico puede ser informal como una
llamada telefonica o formal como un informe del
Ayuntamiento, por estas razones, los usuarios son
responsables del contenido, distribucion y gestion de
los mensajes que ellos envian. Esta responsabilidad
implica los siguientes puntos:

- No contener informacion que sea dafiina para el
Ayuntamiento o los miembros del mismo.

- Ser corteses y educados

- Ser consistentes con las politicas del Ayuntamiento
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- Proteger los derechos de privacidad y confidencialidad
- No contener material obsceno, ofensivo ni calumnioso

- No usarse para propositos contrarios con los intereses
del Ayuntamiento

- Contener una firma precisa, apropiada e informativa

- No sobrecargar el sistema de correos innecesario
o frivolos (es decir el spam y el correo basura no esta
permitido )

- No puede ser usado para propositos comerciales
a menos que sea autorizado por el Alcalde-Presidente.

Los correos electronicos que contengan una aprobacion
formal, una autorizacion o delegacion deben ser impresos
y archivados apropiadamente como evidencia.

Articulo 57. Confidencialidad y seguridad
- El correo electronico es no seguro implicitamente

- Se recomienda que el material personal no se
almacene o envie a través de los equipos del
Ayuntamiento.

- Los usuarios deben asegurar la integridad de sus
contrasefias y seguir la politica del Ayuntamiento sobre
seguridad de los mismos.

- El material confidencial de especial sensibilidad
no se enviara por correo electronico a menos que se
encripte.

- Los mensajes de correo electronico pueden ser
falsificados del mismo modo que un fax, por lo tanto
si un mensaje es sospechoso, los usuarios verificarian
su autenticidad via teléfono o fax.

Articulo 58. Los usuarios seran responsables de
cualquier pérdida o dafio que se de en los sistemas
del Ayuntamiento por el uso inadecuado del correo
electrénico.

Articulo 59. El Ayuntamiento no tiene responsabilidad
y no proporciona garantias contra mensajes, datos y
ficheros no entregados o perdidos a través del correo
electronico. El Ayuntamiento no acepta ninguna
responsabilidad por pérdidas que sean consecuencia
de un uso inadecuado o cualquier otra circunstancia.

TiITULO XII. CONDICIONES DE USO DE LOS
ORDENADORES Y LAS REDES

Articulo 60. Los ordenadores y redes del Ayuntamiento
se proporcionan para uso estricto en labores
administrativas que den apoyo a la misioén y razéon de
ser del Ayuntamiento. El Ayuntamiento se reserva el
derecho a limitar, restringir o extender el acceso a los
mismos.

Articulo 61. Todo el personal que use ordenadores
y redes del Ayuntamiento sera responsable de suuso
apropiado tal como se especifica en el “Codigo de
practicas de uso de los ordenadores y redes” que figuran
en el anexo de este reglamento y seguiran las condiciones
y normas de uso que publicara el Administrador del
sistema.

Articulo 62. Los ordenadores y redes del Ayuntamiento
no seran usados para actividades no relacionadas con
el mismo sin una autorizacion escrita del Alcalde-
Presidente. En caso de disputa de cémo el trabajo se
lleva a cabo sobre los ordenadores y redes del
Ayuntamiento la decision sobre la misma la tomara
el Coordinador de Nuevas Tecnologias o quien delegue
y sera definitiva.

Articulo 63. Los usuarios no grabaran o procesaran
informacion que sepan infringen las leyes de proteccion
de datos o de copyright.

Articulo 64. El Ayuntamiento se esforzara en proteger
la confidencialidad de la informacion y el material
usado por los usuarios y formara a todo el personal
para proteger la confidencialidad de la informacion
y material, y sera responsabilidad del usuario un mal
uso del mismo.

Articulo 65. El Ayuntamiento se esforzara para
salvaguardar la posibilidad de pérdida de informacién
dentro de las redes y ordenadores del mismo pero no
sera responsable ante el usuario de tal pérdida. El usuario
debe tomar las medidas para salvaguardar la informacion
ante cualquier pérdida de la misma solicitando en caso
necesario la colaboracion del personal de la Concejalia
de Nuevas Tecnologias.

Articulo 66. El uso de ordenadores y redes del
Ayuntamiento se permite bajo la condicion de que no
se infrinja ninguna ley o derechos de copyright del
software que se usa. Los usuarios responderan
personalmente ante cualquier accion o demanda en
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contra del Ayuntamiento por el uso de material en sus
ordenadores que no respete las leyes o derechos de
copyright vigentes.

Articulo 67. La informacion de los usuarios de
ordenadores y redes del Ayuntamiento en el momento
en que cesan de sus funciones en el mismo (es decir
no es personal de este Ayuntamiento) puede ser borrada
de los mismo sin serles notificado. Los usuarios deben
borrar su informacion o disponer los medios adecuados
para su retencion antes de abandonar el Ayuntamiento.

Articulo 68. El Ayuntamiento se reserva el derecho
de limitar permanentemente o restringir a cualquier
usuario el uso de los ordenadores o redes del
Ayuntamiento sin notificar al usuario con el fin de proteger
la integridad de los ordenadores y redes contra uso
desautorizado o inadecuado.

Articulo 69. El Ayuntamiento por medio de personal
autorizado se reserva el derecho de comprobar
periddicamente y monitorizar los ordenadores y redes,
reservandose cualquier otro derecho necesario para
protegerlos.

Articulo 70. El Ayuntamiento se reserva el derecho
a llevar acabo acciones de emergencia para salvaguardar
la integridad y seguridad de los ordenadores personales
y redes. Estas acciones incluyen pero no estan solo
limitadas a: finalizacién de un programa, tarea o sesion
o la alteracion temporal de cuentas de usuario y
contrasefias. El hecho de tomar acciones de emergencia
no eximen el derecho del Ayuntamiento a tomar otro
tipo de acciones que se encuentren en este reglamento.

Articulo 71. Los usuarios de los ordenadores personales
y redes estan sujetos a las leyes vigentes y los reglamentos
y normas del Ayuntamiento. El Ayuntamiento de San
Bartolomé de Tirajana no tiene ninguna responsabilidad
y/o garantiza la informacion y material que reside en
sistemas fuera del Ayuntamiento o en redes de acceso
publico, excepto donde tal responsabilidad esté
formalmente expresada.

Articulo 72. El Coordinador de Nuevas Tecnologias
debera velar por el cumplimiento interno del presente
Reglamento. De esta manera y ante cualquier
incumplimiento del mismo, pondra tal situacion en
conocimiento del Concejal/a responsable de Nuevas
Tecnologias y del Alcalde-Presidente del Municipio,
para que se inicien las acciones correspondientes y
prescritas en la normativa sobre régimen disciplinario

tanto del personal funcionario como del laboral en lo
que a infracciones en esta materia se refiere.

ANEXO 1

Cddigo de practica para el uso de ordenadores y
facilidades de red

Introduccion

Los estandares para el uso de los ordenadores y
facilidades de red del Ayuntamiento se derivan
directamente de aplicar el sentido comtn al uso de
cualquier recurso compartido. Este codigo de practicas
se basa en el principio de mutuo respeto y cooperacion.
Su proposito es especificar las responsabilidades de
los usuarios y promover el uso apropiado de las
tecnologias de la informacion y comunicaciones para
la proteccion de todos los miembros que pertenecen
al Ayuntamiento.

Uso apropiado y razonable

El uso razonable y apropiado de los ordenadores y
facilidades de red del Ayuntamiento de San Bartolomé
de Tirajana se define como el uso dado a los mismos
para cumplir con los objetivos administrativos y de
servicio al ciudadano del Ayuntamiento. Todos los usos
fuera de esos objetivos se consideran inapropiados.

Responsabilidades

Los usuarios de los ordenadores y facilidades de red
del Ayuntamiento aceptan las siguientes
responsabilidades:

1. Seguridad:

- Salvaguardar sus datos, informacion personal,
contrasefias y codigos de autorizacion y datos
confidenciales.

- Elegir sus contrasefias sabiamente y cambiarlos
periddicamente.

- Seguir las politicas y procedimientos de seguridad
establecidos para el control de accesos y el uso de los
datos administrativos.

2. Confidencialidad

- Respetar la privacidad de los otros usuarios; por
ejemplo no buscar informacion, hacer copias o modificar
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ficheros o contraseiias intencionadamente perteneciente
a otros usuarios del Ayuntamiento.

- No representar a otros, a menos que se autorice
explicitamente a hacerlo por dichos usuarios.

- No divulgar datos personales sensibles a los cuales
tienen acceso.

3. Respetar los derechos de otros usuarios, por ejemplo,
de acuerdo a las politicas del Ayuntamiento contra
cualquier discriminacion racial, sexual o de otro tipo.
El Ayuntamiento rechaza de forma explicita cualquier
discriminacion de tipo racial, étnica, sexual y religiosa.

4. Respetar la proteccion legal dada por el copyright
y la licencia de programas y datos; por ejemplo, no
hacer copias de programas licenciados para evitar el
pago de licencias adicionales o compartir programas
con otros usuarios.

5. Respetar el uso de los recursos; por ejemplo, usar
el nombre de usuario y contrasefias, datos y procesos
asignados para el propdsito que se le haya especificado,
y no acceder a nombre de usuario y contrasefas, datos
y procesos a menos que explicitamente sea autorizado
por el responsable del departamento correspondiente.

6. Respetar el uso de sistemas para el intercambio
electronico de datos (como el correo electronico); por
ejemplo, no enviar correo basura, que intimide u ofenda
a otros usuarios, spam, leer el correo electronico de
otros usuarios sin su permiso.

7. Respetar la integridad de los ordenadores y
facilidades de red; por ejemplo, no desarrollar o usar
programas, transacciones, datos o procesos que de forma
intencionada dafien a otros usuarios o se infiltren en
sus sistemas o dafien o alteren el software o datos de
un sistema. Las alteraciones a cualquier componente
de sistema de un ordenador seran hecho so6lo bajo
instrucciones especificas del personal del servicio de
Desarrollo Tecnolégico.

8. Adherirse a todas las politicas y procedimientos
generales del Ayuntamiento incluyendo, pero no
limitandose, a las politicas sobre el uso adecuado de
los recursos de informacioén, los ordenadores y las
facilidades de red; la compra, uso y disposicion de
los ordenadores propiedad del Ayuntamiento; uso de
los equipos de telecomunicaciones; uso legal del software
y uso legal de los datos administrativos.

9. Informar sobre cualquier circunstancia en la cual
el reglamento de seguridad del Ayuntamiento o cualquiera
de sus estandares y codigos de practicas hayan sido
o estén siendo violadas. En general, los informes sobre
violaciones se enviaran directamente al Coordinador
de Nuevas Tecnologias.

ANEXO 11
Codigo de practica para actividades especificas
Actividad Ilegal

En general, es un uso inapropiado almacenar y/o
dar acceso a informacion de los ordenadores y facilidades
de red que no estén explicitamente autorizados por
el responsable del departamento correspondiente.

Material prohibido

Los ordenadores y facilidades de red del Ayuntamiento
no deben ser usados para la transmision, obtencion,
demostracion o anuncio de material prohibido. El material
prohibido se define como el siguiente:

- Pornografia

- Cualquier material (peliculas, canciones...) que
promuevan el crimen o la violencia, o incite o instruya
en tema de violencia y crimen.

- Cualquier material (peliculas, canciones...) que
describan o desarrollen materias que causen ofensa,
como por ejemplo:

a. El uso de la violencia o coercion para incitar a
una persona a participar en determinadas conductas
sexuales

b. Actos de tortura o de extrema violencia o crueldad.

Se advierte a los usuarios que estaran sujetos a fuertes
sanciones disciplinarias si desarrollan tales actividades.

Software y hardware restringido

Los usuarios no dejaran instalar a personas no
autorizadas por el servicio de Desarrollo Tecnologico
programas, hardware u otra informaciéon sobre sus
ordenadores.

La conexion fisica a los ordenadores o a la red para
monitorizar dispositivos se considera un uso inapropiado.
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Incluye pero no esta limitado a la conexién de cualquier
dispositivo electronico al ordenador o a la red con el
proposito de monitorizar datos, paquetes, sefiales u
otra informacion. La autorizacion para el uso de tal
hardware para propositos de diagnostico debe obtenerse
del servicio de Desarrollo Tecnoldgico.

Copias y Copyrights

1. El software que reside en los ordenadores y en
la red es propiedad del Ayuntamiento o terceros y esta
protegido por el copyright y otras leyes de propiedad
intelectual, junto con licencias y otros acuerdos
contractuales. Los usuarios deben respetar los términos
y condiciones de uso del software y de redistribucion
de licencias. Dichas restricciones implica la prohibicion
de copias y/o instalacion de programas o datos para
su uso en los ordenadores o en la red del Ayuntamiento
sin la licencia correspondiente o para su distribucion
fuera del Ayuntamiento.

2. Esta prohibido el uso de los ordenadores o facilidades
de red del Ayuntamiento para reproducir total o
parcialmente cualquier trabajo que tenga copyright
sin la autorizacion expresa del autor de dicho trabajo.

Ofensas

La politica del Ayuntamiento prohibe las ofensas
discriminatorias o sexuales. Los ordenadores y las redes
del Ayuntamiento no seran usadas para difamar, calumniar
o0 acosar a cualquier persona, dichas actitudes se
consideraran faltas disciplinarias muy graves. Los
siguientes son ejemplo de ofensas en entornos
informaticos:

- Usar el ordenador intencionadamente para fastidiar,
acosar, aterrorizar, intimidar, amenazar, ofender o molestar
a otras personas usando lenguaje, imagenes o cualquier
otro material considerado obsceno o que trate de herir
al receptor.

- Usar intencionadamente el ordenador para contactar
con otra persona repetidamente con el fin de fastidiar,
acosar, o molestar sin existir proposito de legitima
comunicacion y donde el receptor ha expresado el deseo
para que la comunicacion cese

- Usar de forma intencionada el ordenador para
interrumpir o dafiar las tareas administrativas de otra
persona.

- Usar intencionadamente el ordenador para invadir
la privacidad de otro o amenazar con hacerlo.

La muestra de material ofensivo viola la politica de
ofensas del Ayuntamiento. Hay material en Internet
y en otras ubicaciones que se consideran ofensivos.
Un ejemplo son las imagenes sexualmente explicitas.
El Ayuntamiento hara todo lo posible por limitar el
acceso a dicho material en los ordenadores y facilidades
de red por €l suministradas, en cualquier caso considera
la muestra de dicho material en sus ordenadores, servicios
de red o lugares publicos que es inapropiado y se
considera falta disciplinaria grave.

Desaprovechamiento de recursos

1. Se considera falta grave el realizar deliberadamente
cualquier acto que perjudique la operacion de cualquier
parte del ordenador y facilidad de red o denegar el
acceso por usuarios legitimos a cualquier parte de los
mismos. Esto incluye pero no se limita a
desaprovechamiento de recursos, manipulacion de
componentes o reducir la operativa de las facilidades
suministradas.

2. Se considera falta grave el desaprovechamiento
de forma voluntaria de los recursos de red y los
ordenadores. Esto incluye pero se limita generar de
forma voluntaria grandes volimenes de salida impresa
mnecesaria o uso de disco innecesariamente, creacion
de multiples trabajos y procesos innecesarios de forma
voluntaria o generar gran trafico de red de forma
voluntaria. En particular, el uso de forma voluntaria
de los ordenadores y las facilidades de red para el
establecimiento de frivola e innecesaria cadenas de
comunicacion es una pérdida de recursos considerada
inapropiada.

3. El uso de los ordenadores y facilidades de red
del Ayuntamiento para el uso de juegos de ordenador
esta prohibido y se considera falta grave.

Conexion a la red de datos del Ayuntamiento

Para mantener la integridad de los ordenadores y
las facilidades de red del Ayuntamiento, las conexiones
a la red del Ayuntamiento se hara por personal
especializado bajo la direccion del personal del servicio
de Desarrollo Tecnolégico.
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Uso de los Sistemas personales

Los usuarios son responsables de la seguridad e
integridad de la informacion almacenados en sus sistemas
personales. Esta responsabilidad incluye realizar copias
de seguridad de sus discos regularmente, controlar el
acceso fisico y de red a la maquina y tener actualizado
e instalado un antivirus. Los usuarios evitaran mantener
almacenados contrasefias u otra informacion que se
pueda usar para obtener acceso a otros recursos de
red, tampoco almacenaran las contrasefias del
ayuntamiento o cualquier otro dato confidencial en
sus ordenadores personales, portatiles o diskettes, CD
0o DVD de su propiedad.

Uso de servicios externos

Sera responsabilidad del usuario adherirse y respetar
las politicas establecidas de los servicios externos
contratados por el Ayuntamiento.

Listados e impresiones

Los usuarios son responsables de la seguridad y
privacidad de los listados e impresiones de la informacion
del Ayuntamiento.

ANEXO III
Guias de seguridad de los ordenadores personales
Definicion

Se definiran como ordenadores personales aquellas
estaciones de trabajo personales, que aunque unidas
posiblemente a otros ordenadores mediante una red
de area local, funcionan como unidades autonomas.
Como ordenadores personales se incluiran los
ordenadores compatible-IBM, Macintosh y estaciones
de trabajo Unix.

Obligaciones generales

Los usuarios de ordenadores personales estan sujetos
a las condiciones de uso y al cddigo de practica
especificados en este reglamento.

Seguridad Hardware

1. Cierre las oficinas. Las llaves de las oficinas seran
registradas y controladas.

2. Asegurar los ordenadores personales en zonas
accesibles al publico. Los equipos localizados en zonas
accesibles al publico u oficinas que no pueden ser cerradas
serian sujetos mediante un cable para bloquear sistemas
o colocados en una unidad que bloquee el acceso al
ordenador

3. Asegure los discos duros. Los discos duros externos
seran asegurados contra acceso y robos.

4. Etiquetar los ordenadores personales claramente

5. Colocar los ordenadores personales fuera de zonas
peligrosas

6. Almacenar los medios de copia de seguridad en
armarios ignifugos.

7. Inventariar todos los ordenadores del Ayuntamiento
Seguridad de acceso

Use contrasefia que asegure que s6lo usuarios
autorizados puedan acceder al sistema, Cuando el
ordenador personal se localice en un espacio abierto
o sea dificil asegurarlo fisicamente se debe extremar
los mecanismos y procedimientos de proteccion mediante
las siguientes recomendaciones:

- Longitud de la contrasefia de 8 caracteres

- Evitar palabras que se encuentren en el diccionario
e incluir al menos un caracter numérico

- Elegir contrasefias que no sean facilmente adivinables
por alguien relacionado con el usuario (no usar nombres
propios de hijos, mascotas,...)

- No anotar las contrasefias en ningtn lugar
- Cambiar las contrasefias periddicamente
- No incluir contrasefias en correos electronicos

Disponibilidad de Software y Datos

- Haga copia de seguridad de registros y programas
importantes de forma planificada

- Compruebe la integridad del software y los datos
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- Informe de los problemas de software inmediatamente
Informacion confidencial

- Encripte la informacion sensible y confidencial
cuando sea necesario

- Controle las impresoras usada para producir
informacion confidencial y sensible

- Sobrescriba ficheros sensibles sobre disquetes, Cd
Rom, Dvds. o discos duros.

Software

El software esta protegido por las leyes de copyright
y de propiedad intelectual. Las copias de software es
una violacion de la politica de seguridad del
Ayuntamiento. Cualquier usuario estara de acuerdo
con los requisitos de licencia del software que usa'y
sera responsable del software ilegal que haya en su
magquina instalado ante posible auditorias de sus sistemas.

Virus

Los Virus son programas que se autopropagan ¢
infectan a otros programas. Los Virus pueden destruir
datos y programas, asi como usar la memoria y el
procesador del ordenador. Ante el temor de un virus
en el sistema informadtico se informara al servicio de
Desarrollo Tecnoldgico tan pronto como sea posible.

Para reducir el riesgo de virus siga las siguientes
normas:

- Compruebe todo el software antes de instalarlo.
- Use antivirus para detectar y borrar virus

- Aislé inmediatamente cualquier sistema contaminado
Ordenadores de red

Los ordenadores de red requieren medidas de seguridad
mas exigentes que los ordenadores aislados porque
son puntos de acceso a la red de ordenadores.

Mientras el servicio de Desarrollo Tecnologico tengan
la responsabilidad de instalar y mantener los
procedimientos de seguridad en la red, cada usuario
es responsable de trabajar sobre su ordenador con una
conducta ética con los otros usuarios en dicho entorno
compartido.

Se tendran en cuenta las siguientes consideraciones
y procedimientos en un entorno de red:

- Comprobar todos los ficheros descargados de Internet.
Evite descargar ficheros shareware

- Compruebe todo el software antes de instalarlo
para asegurarse que no contiene ningtin virus que pudiera
tener consecuencias para otros ordenadores personales
y servidores de la red del Ayuntamiento.

- Elija contrasefias con gran cuidado para prevenir
el uso desautorizado de ficheros sobre las redes o los
ordenadores personales.

- Siempre haga copia de seguridad de sus ficheros
importantes

- Use, cuando sea necesario, servicios de autentificacion
y encriptacion para enviar informacion confidencial
sobre la red del Ayuntamiento.

- Nunca almacene contrasefias del Ayuntamiento o
cualquier dato o informacion confidencial en el portatil
u ordenador propio en casa o sobre diskettes, Cd- Roms
o Dvds.

El presente reglamento entrara en vigor a los quince
dias habiles de su publicacion en el Boletin Oficial
de la Provincia.

San Bartolomé de Tirajana, a once de abril de dos
mil cinco.

EL ALCALDE-PRESIDENTE, Marco Aurelio Pérez
Sanchez.

5.345

ANUNCIO

6.610

Se hace saber a las personas o entidades que a
continuacion se relacionan que por esta Alcaldia se
ha dictado resolucion de expedientes sancionadores,
por infracciones en materia de Trafico, Circulacion
de Vehiculos a Motor y Seguridad Vial, en virtud de
denuncias formuladas por agentes de la autoridad:



